Ko$cierzyna, dnia 05.11.2025 1.
Starostwo Powiatowe w Koécierzynie
ul. 3 Maja 9C
83-400 Koscierzyna

Zawiadomienie o naruszeniu ochrony danych osobowych

Na podstawie obowigzku wynikajgcego z art. 34 Rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych)
Administrator Danych Osobowych (dalej: Administrator), zawiadamia si¢ Pafstwa
o stwierdzeniu naruszenia ochrony Panstwa danych osobowych przetwarzanych przez
Administratora.

Okolicznosci naruszenia:

Jako organ — Starosta Koscierski ~ podjat czynnosci zmierzajace do zatozenia powiatowe] bazy
GESUT (Geodezyjna Ewidencja Sieci Uzbrojenia Terenu). Po utworzeniu przez organ
inicjalnej bazy GESUT odpowiednie podmioty wiadajace sieciami s obowigzane do wydania
opinii co do zgodnosci tre$ci utworzonej przez starost¢ inicjalnej bazy danych ze stanem
wynikajacym z dokumentacji prowadzonej przez te podmioty, w tym wskazanie ewentualnych
nieprawidlowosci w tresci tej bazy.

O powyzszej sytuacji zostaly poinformowane odpowiednie podmioty, przekazujac
im jednoczesnie plyty CD, na ktérych nagrano pliki w formacie .dxf i .gml zawierajgce
odpowiednie dane dotyczace sieci uzbrojenia terenu wigcznie z podkiadem dzialek
ewidencyjnych.,

W dniu 27.10.2025 r. tutejszy organ zidentyfikowal, ze przckazane pliki zawierajg dodatkowo
informacje o numerze ksiag wieczystych (KW) wydanej dziatki, ktdra nie jest wymagana
do tego typu czynnosci. Niektdre pliki dotyczyly obszaru calege powiatu.

Ponizej lista podmiotoéw, ktore otrzymaly pliki zawierajace podktad dzialek ewidencyjnych
ze wskazaniem numeru K'W:

1) Energa-Operator S.A. Oddzial w Gdansku

2) Enea Operator Sp. z 0.0. Oddziat Dystrybucji Bydgoszcz

3) Energa O$wietlenie Sp. z 0.0. Zaklad Energetyczny w Sopocie

4) Polskie Sieci Elektroenergetyczne S.A.

5) Polska Spotka Gazownictwa Sp. z 0.0. Oddziat Zaklad Gazowniczy w Gdansku

6) Miejskie Przedsigbiorstwo Infrastruktury KOS-EKO Sp. z o.0.

7y Gmina Miejska Koécierzyna

8) Gmina Kodcierzyna

9) Gmina Dziemiany

10) Gmina Karsin



11) Zakiad Komunalny Gminy Kodcierzyna

12) Lubeko Sp. z 0.0.

13) Gmina Liniewo

14) Gmina Lipusz

15) Gmina Nowa Karczma

16) Gmina Stara Kiszewa

17) Komunalny Zaktad Budzetowy w Starej Kiszewie

18) T-Mobile S.A.

19) Netia S.A.

20)Instytut Chemii Bioorganicznej Polskiej Akademil Nauk Poznanskie Centrum
Superkomputerowo- Sieciowe

21) Zarzad Drog Powiatowych

Zalaczenie danych zawierajacych dodatkowo numer KW dla dziatki bylo wynikiem
nieprawidtowego zaznaczenia opcji wydania danego pliku z prowadzonej przez Starostwo

bazy.

Do ww. podmiotow — w dniu 28.10.2025 r. - przestano informacje o koniecznosci zwrotu
nosnika, zawierajgcego informacje, do ktérych posiadania podmioty te sa nieuprawnione oraz
usuniecie tych informacji w przypadku, gdy zostaly one utrwalone.

Zgodnie z art. 25 ust. 4 ustawy z dnia 6 lipca 1982 r. o ksiegach wieczystych i hipotece, wpis
dotyczacy osoby fizyczne] uprawnionej wedlug tre§ci prawa lub roszczenia, lub osoby
fizycznej, ktorej roszezenie zostalo zabezpieczone przez wpis ostrzezenia, obgjmuje jej imie
(imiona) i nazwisko (nazwiska), namer PESEL, chyba Ze odr¢bne przepisy nie przewiduja
nadawania tego numeru, oraz imie ojca i imie matki. Tym samym podmioty, ktore uzyskaty
dostep do numeréw ksigg wieczystych mogg uzyskaé dostep do tresci ksiegi wieczystej oraz
wyzej wskazanych danych osobowych w niej zawartych.

Z uwagi na ujawnienie ww. zakresu danych osobowych nalezalo uznaé, ze moze by¢ wigcej
niz malo prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0s0b fizycznych. Istnieje zatem prawdopodobiefistwo wystapienia negatywnych konsekwencji
i skutkdw dla osoby, ktérej dane dotycza.

Powyzsze moze prowadzi¢ do sytuacii, w ktérych osoby trzecie, ktére w ramach dziatalnodei
ww. podmiotow — wykorzystujac Panstwa dane osobowe — moga wykorzystaé Panstwa
tozsamo$¢ celu dokonania czynow zabronionych takich jak chociazby:

1) Przestepstwo kradziezy tozsamosci (stypizowana w art. 190 a § 2 ustawy z dnia 6 czerwca
1997 r Kodeks karny) lub oszustwa (stypizowane w art. 286 ustawy z dnia 6 czerwca
1997 r. Kodeks karny) majace na celu np.

a) wyludzenie pozyczek lub kredytéw z instytucji bankowych lub pozabankowych
(§j. uzyskanie przez inne osoby na szkode osoby, ktérej dane dotycza
pozyczek/kredytdéw w w/w instytucjach przy zaloZeniu wspdlsprawstwa lub
pomochictwa pracownika/pracownikow w/w instytucji) lub wyludzenia ustugi
telekomunikacyjnej badz drogiego modelu telefonu komdrkowego od operatora sieci




komérkowej - co moze mieé miejsce w przypadku nieuprawnionego ujawnienia danych
osobowych w zakresie: imienia, nazwiska, numeru PESEL, adresu zamieszkania,
ewentualnie nr telefonu badZ adresu poczty e-mail osoby, ktorej dane dotycza;

b) wyludzenie §rodkéw finansowych od najblizszej Panstwa rodziny (w tym starszych
krewnych tzw. metodg “na wnuczka”) - co moze mie¢ miejsce w przypadku
nieuprawnionego ujawnienia danych osobowych w zakresie: imienia, nazwiska osoby,
ktérej dane dotycza;

¢) wyludzenie ubezpieczenia na osobe. ktdérej dane naruszono - co moze mie¢ miejsce
w przypadku nieuprawnionego ujawnienia danych osobowych w zakresie: imienia,
nazwiska, numeru PESEL osoby, ktérej dane dotyczg;

d) uzyskanie dostepu do korzystania ze Swiadczen opieki zdrowotnej przystugujacych
osobie, ktérej dane naruszono - co moze mie¢ miejsce w przypadku nieuprawnionego
ujawnienia danych osobowych w zakresie: imienia, nazwiska, numeru PESEL osoby,
ktorej dane dotycza;

e) korzystanie z praw obywatelskich osoby, ktérej dane dotycza np. poprzez
wykorzystanie danych do oddania glosu w glosowaniu nad S$rodkami budzetu
obywatelskiego - co moze mie¢ miejsce w przypadku nieuprawnionego ujawnienia
danych osobowych w zakresie: imienia, nazwiska osoby, ktérej dane dotyczg.

Mozliwa konsekwencig naruszenia ochrony Panstwa danych osobowych moze by¢ ponadto:

2) zaistnienie ryzyka naruszenia dobr osobistych (art. 23 124 ustawy z dnia 23 kwietnia 1964 r.
Kodeksu cywilnego) w wyniku nieuprawnionego postuzenia sie¢ danymi osobowymi
(np. imieniem, nazwiskiem, numerem PESEL) w celu zaciggniecia i niesplacania
pozyczek/kredytow i doprowadzenia tym samym do nadania w przyszlosci cech osoby
nieptacacej rachunkow, czyli niesolidnego diuznika.

3) powstanie uszczerbku fizycznego;

4) powstanie szkod niemajgtkowych takich jak utrata kontroli nad wiasnymi danymi lub
ograniczenie praw, dyskryminacja, naruszenic dobrego imienia poprzez ujawnienie
informacji dotyczacych sytuacji materialnej, zdrowotnej, mieszkaniowe;j.

5) nieuprawnione odwrédcenie pseudonimizacja

6) naruszenie poufnoéci danych osobowych chronionych tajemnica zawodowsg lub wszelkie
inne znaczne szkody gospodarcze lub spoteczne;

7) negatywne konsekwencje wizerunkowe czy negatywny odbiér spoteczny, ktéry moze by¢
konsekwencjg upublicznienia niektorych danych osobowych, np. dane dotyczace sytuacji
materialnej, zarobkow, sytuacji zdrowotnej.

W zwiazku z powyzszym Administrator podjgt decyzje o zawiadomieniu Parstwa
o zaistnialym zdarzeniu w celu mozliwosci podjgcia przez Panstwa czynnosci
zapobiegawczych.

Majgc na uwadze zminimalizowanie ewentualnych negatywnych skutkéw naruszenia,
o ktorych jest mowa powyzej, w tym zabezpieczenie przed mozliwymi konsekwencjami
naruszenia ochrony danych wskutek ewentualnej kradziezy tozsamosei, badZ? popelnienia
na szkody szeroko rozumianego przestgpstwa, oszustwa lub innych czynéw zabronionych,

Administrator rekomenduje nastepujace:



1)

2)

3)

4)

3)

6)

7)

8)

zastrzezenie numeru PESEL w aplikacji mObywatel — co mozna dokonaé¢ poprzez
zalogowanie sie do aplikacji, wybieranie ustugi "Zastrzez PESEL" na ekranie gloéwnym,
a nastepnie whaczenie suwaka, aby potwierdzi¢ operacjg — wéwczas Panstwa dane zostang
natychmiast dodane do rejestru zastrzezonych PESEL-i;

w alternatywie do pkt 1. powyzej — mozliwe jest zgloszenie faktu naruszenia ochrony
Pafistwa danych osobowych do wlasciwych organdéw lub instytucji takich jak Biuro
Informacji Kredytowej, Krajowy Rejestr Diugéw badZz placéwki bankowe, instytucje
kredytowe, ubezpieczeniowe itp. w celu zastrzezenia numeru PESEL i zapobiezenia
ewentualnemu popelnieniu przestepstwa ,kradziezy tozsamosdci” lub innego oszustwa,
zastrzezeni dowodu osobistego. Na rynku dostgpne sg bowiem systemy, instytucje i
przedsiebiorstwa, ktére oferujg ustugi pozwalajgce na monitorowanie swojej aktywnosci
kredytowej. Podajemy przykiadowe: Biuro Informacji Kredytowej S.A. strona
https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A. strona https:/big.pl,
Krajowy Rejestr Diugéw Biuro Informacji Gospodarczej S.A. stron https://krd.pl, Serwis
CHRONPESEL strona https://www.chronpesel.pl, Krajowy Rejestr Diuznikéw strona
https://zgloszenie.krd.pl.) W przypadku stwierdzenia jakichkolwiek nieprawidiowosci —
rekomendujemy zgloszenie tego faktu organom $cigania;

poinformowanie czonkéw rodziny (blizszej i dalszej), w tym starszych krewnych oraz
znajomych o nieuprawnionym ujawnieniu Pafistwa danych osobowych, co moze skutkowaé
w przysztoéci ewentualnym podjeciem wobec nich prob wyludzenia srodkéw finansowych
z powolaniem si¢ na Panstwa osobe, badZz rzekome Panstwa klopoty oraz zalecenie
im ostroznoéci w przypadku podjecia wobec nich prob kontaktu przez nieznajome osoby;
zachowanie ostroznosci przy podawaniu badZ potwierdzaniu danych osobowych innym
osobom, zwlaszcza za posrednictwem internetu czy telefonu;

zachowanie wyjatkowej ostrozno$ci w przypadku podjecia wobec Paristwa préb kontaktu
przez nieznajome osoby, a takze obserwacj¢ swojego otoczenia;

w przypadku pojawienia sie niepokojacych sygnatéw $wiadczacych o dyskryminacji
Panstwa osoby lub rodziny, bygdZ naruszenia Panstwa dobrego imienia — niezwloczne
dokonanie zgloszenia powyzsze] okolicznodci wlasciwym organom $cigania — przede
wszystkim Policji;

w przypadku niepokojacych sygnaléw o postugiwaniu si¢ Parstwa danymi osobowymi
przez nieznane osoby fizyczne, prawne lub inne podmioty lub w sytuacjach, w ktorych
zidentyfikujg Panstwo, ze w nich nie uczestniczyli — nalezy niezwlocznie dokonad
zgloszenia powyzszej okolicznodci najblizszej jednostce Policji;

w przypadku naruszenia dobr osobistych przez osoby trzecie — istnieje mozliwosé
dochodzenia roszczen przed sagdami powszechnymi z tytulu naruszenia przepiséw art. 23
i art. 24 ustawy z dnia 23 kwietnia 1964 r. Kodeksu cywilnego.

Podjecie wyzej wskazanych dziatan (dziatan zapobiegawczych) ma na celu zabezpieczenie
danych osobowych przed niewlasciwym ich wykorzystaniem réwniez w przysztosci.

Jednoczeénie Administrator wskazuje, ze podjat wszelkie mozliwe dziatania majgce na celu
minimalizacje skutkdw naruszenia, jak réwniez zapewnienie ochrony przetwarzanych danych
osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong, w tym
zastosowal i wdrozy} nizej wskazane $rodki organizacyjne i techniczne zapewniajgce ochrong



przetwarzanych danych osobowych w celu wyeliminowania podobnych nieprawidtowosci
w przysziosci, w szczegdlnosci:

1) zglosil naruszenie ochrony danych osobowych do organu nadzorczego — Prezesa Urzgdu
Ochrony Danych Osobowych,

2) poinformowal wszystkich adresatéw, ktorzy wuzyskali nieuprawniony dostep
do informacji o koniecznoséci zwrotu nosnika, zawierajacego informacje, do ktérych
posiadania podmioty te sa nieuprawnione oraz usunigcie tych informacji w przypadku,
gdy zostaly one utrwalone,

3) dokonal wpisu naruszenia do rejestru naruszen i incydentéw prowadzonym przez
Administratora,

4) przeprowadzi analize ryzyka,

5) przeprowadzi dodatkowe szkolenia dla pracownikéw podmiotu z zakresu ochrony
danych osobowych, celem podwyzszenia ich swiadomosci co do istniejacych zagrozen
bezpieczenstwa ochrony danych osobowych oraz ich skutkéow, z polozeniem
szczegblnego nacisku na zasady postepowania z dokumentami elektronicznymi
zawierajgcymi dane osobowe;

6) przeprowadzil z pracownikiem odpowiedzialnym za naruszenie rozmowe, ktérej celem
ma by¢ zapobiezenie wystapienia w przyszioéci podobnego zdarzenia,

7) pouczyl pracownikéw podmiotu o odpowiedzialnosci w zwigzku z ujawnianiem osobom
nieupowaznionym danych osobowych zaréwno zwyklych jak i szczegdlnej kategorii,

8) zobowiagzal pracownikow do ponownego dokonania przegladu obowiazujgcej
w podmiocie Polityki ochrony danych osobowych w celu ponownego uswiadomienia im
i podniesienia wrazliwosci na cigzace na nich obowigzki i konieczno$ci zachowania
nalezytej starannosci przy ich realizacji.

W przedmiocie naruszenia ochrony danych osobowych, mozna uzyska¢ wigcej informacji
kontaktujac sie bezposrednio z Administratorem — p. Grzegorzem Zabrockim, pod
numerem telefonu (58) 680-18-40, adresem e-mail: starostwo@powiatko$cierski.pl, jak
rowniez z wyznaczonym przez Administratora Inspektorem Ochrony Danych — p. Tomaszem
Henzlerem pod numerem telefonu 533-686-100, adresem e-mail: inspektor @cbi24.pl.

Niniejsze zawiadomienie zostalo przygotowane zgodnie z wymogami rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1 ze zm.

Administrator przekazal tre$¢ niniejszego zawiadomienia do Prezesa Urzgedu Ochrony Danych
Osobowych.

Majac powyzsze na wzgledzie, Administrator bardzo przeprasza Panstwa za zaistnialg sytuacje,
ktora skutkowala wystagpieniem naruszenia ochrony danych osobowych.

sn

Grzegogf Zabrocki
(Podpis :%dministratora)




